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LA PROTECCIÓN DE DATOS EN LAS CLÍNICAS SIN INTERNAMIENTO

Dr. D. Armando Férnandez Sánchez
RESUMEN:

La protección de datos, en las clínicas sin internamiento, al igual que en el resto del contexto sanitario es de suma importancia, tanto por su necesaria aplicación, como por su implantación en los distintos servicios dedicados a  salud.

Dividiéndolo en dos grandes apartados:

· La confidencialidad de la historia clínica
· Principales obligaciones de los centros y servicios sanitarios en materia de protección de datos.
Protección de datos, son precisamente los más pequeños (aunque multidisciplinarios) y sobre todo, las consultas privadas individuales, aquel donde esta herramienta o bien no se aplica o bien se hace inconscientemente, por falta de medios, o por desconocimiento.
Es obvia la gravedad de este  incumplimiento  tanto por las sanciones que puede recaer sobre el infractor, como por la insatisfactoria manera de  tratar    los  datos de salud y la historia clínica.
En la creencia de que existe una falta seria de cultura general, sobre la PROTECCIÓN DE DATOS, abogamos por emplear todas las herramientas posibles, con el fin de acceder a los profesionales sanitarios, transmitiéndoles la importancia de este tema, en cada una de sus vertientes.
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LA CONFIDENCIALIDAD DE LA HISTORIA CLÍNICA

I. La historia clínica en el marco constitucional: entre el derecho a la vida y a la asistencia sanitaria y el derecho a la intimidad.

Los datos de salud y la historia clínica tienen una enorme importancia porque son instrumentos necesarios para garantizar la asistencia sanitaria de las personas, y, por tanto, están íntimamente vinculados al derecho a la vida y a la protección de la salud. La acumulación de datos sanitarios de los pacientes en las historias clínicas y su correcta conservación son elementos necesarios para poder llevar un seguimiento del estado de salud de las personas. De hecho, la supresión de datos relevantes de la historia clínica puede llegar a afectar gravemente a los tratamientos sanitarios, y, en última instancia, a la vida de las personas.

Sin embargo, al mismo tiempo que reconocemos que los servicios sanitarios trabajan con información personal, especialmente de pacientes,  y que ésta sólo puede ser gestionada eficazmente con el apoyo de las tecnologías de la información y la comunicación, tenemos que señalar que los datos de salud de un paciente son algo que afecta de lleno a la esfera más personal e íntima de una persona, algo que habitualmente puede querer reservarse para uno mismo o para los más cercanos. Su conocimiento por terceras personas puede atentar gravemente a la intimidad personal y familiar. No hay que olvidar que en una historia clínica se pueden reflejar datos no sólo de salud, sino también otros como por ejemplo de, raza, de orientación sexual o de creencias. Existe un vínculo fuerte entre la confidencialidad de la información de salud y el libre desarrollo de la personalidad ya que muchas enfermedades, como las psiquiátricas o las de transmisión sexual, generan un rechazo social.

La confidencialidad de la historia clínica es también un instrumento de garantía de la asistencia sanitaria, ya que la atención sanitaria está basada en la confidencialidad de la relación médico-paciente, que es, sobre todo, una relación de confianza. Si el paciente piensa que la información que revela al facultativo va a ser conocida por terceras personas se daña la confianza en la relación médico-enfermo, se limita la información que el paciente da al facultativo y, en definitiva, se perjudica la asistencia.
El derecho a la vida que conlleva la atención sanitaria y que requiere datos de salud de las personas y el derecho a la intimidad que exige la confidencialidad de esta información personal son dos bienes constitucionales que frecuentemente entran en conflicto y que deben ser adecuadamente compatibilizados. Es posible que el derecho a la vida y a la salud pueda primar en ocasiones sobre el derecho a la intimidad de las personas pero también la intimidad personal obliga a modificar muchos modelos de gestión sanitaria. No se trata de optar entre el derecho a la intimidad y una eficaz atención sanitaria sino buscar el respeto a todos ellos teniendo en cuenta el principio de proporcionalidad. Éste será uno de los debates centrales de los próximos años donde la presión de las tecnologías de la información por sí mismas y por las demandas asistenciales, epidemiológicas y científicas van a obligarnos a recuperar la necesidad de un gran pacto que tenga en cuenta todos los valores y derechos en presencia.

El Tribunal Constitucional ha reconocido el derecho de todos los pacientes a conocer qué datos sobre su salud se van a recoger y registrar, quién los va a utilizar, para qué finalidad y también su derecho de acceso a esta información y de rectificación cuando ésta sea errónea o inexacta. El Tribunal Constitucional ha definido el derecho fundamental a la protección de datos como un derecho autónomo nuevo y. Por tanto, la protección de los datos de salud no sólo es consecuencia del derecho a controlar nuestros datos sino también del derecho a tener una vida privada y, en el fondo, de nuestra propia dignidad personal.
II. Principios y derechos de los ciudadanos en relación con la historia clínica.

a) La legislación reguladora de la historia clínica y de la protección de los datos de salud. La titularidad del derecho fundamental y el problema de los fallecidos.
En los últimos años los ciudadanos se han hecho más conscientes de sus derechos en el ámbito sanitario, especialmente en lo que hace referencia al fortalecimiento del principio de autonomía personal en las relaciones médico-enfermo. Progresivamente se ha ido reconociendo un conjunto de derechos de los pacientes, entre los que destacaría la facultad de exigir una explicación comprensible sobre la naturaleza de su enfermedad y sobre los distintos tratamientos terapéuticos –derecho a la información– y su autonomía de decisión para aprobar su sometimiento a estos tratamientos, lo que se ha venido a denominar el «consentimiento informado»
La Ley 41/2002, básica reguladora de la autonomía del paciente y de derechos y obligaciones en  materia de información y documentación clínica, representa la primera regulación específica de ámbito nacional sobre historia clínica, intimidad del paciente y protección de datos médicos. La dudas sobre la titularidad de la historia clínica y los distintos niveles de acceso ha favorecido la aparición de frecuentes conflictos que han terminado en el ámbito jurisdiccional. Detrás de estos conflictos late la distinta percepción sobre de quién es la historia clínica, sobre sus fundamentos éticos y deontológicos y sobre cómo resolver las incertidumbres y cuestiones que plantea su consulta diaria en la práctica clínica.

No obstante, la principal regulación hasta ahora de la historia clínica era la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal (LOPD), que si bien es una norma general y no una regulación sectorial para el ámbito sanitario, se aplica plenamente a los tratamientos de datos de salud. No podía ser de otra forma ya que esta Ley tiene como objeto «garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las libertades públicas y los derechos fundamentales de las personas físicas y, especialmente, de su honor, intimidad personal y familiar».

La LOPD, es especialmente aplicable a la historia clínica ya que ésta es un tratamiento de datos personales, bien informatizado, bien manual estructurado, y esta Ley tiene como ámbito de aplicación «los datos personales registrados en soportes físicos, que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de estos datos».
Hace falta que la información sea de personas, entre las que deben incluirse las personas físicas –no las personas jurídicas– lo que presenta el problema del nasciturus y de los fallecidos. Todas las personas físicas han sido antes  nasciturus por lo que el proceso asistencial del propio nacimiento supone un tratamiento de datos personales de una persona física. Así, se ha reconocido el derecho de acceso de un paciente a la información clínica de su propio nacimiento –es decir, el derecho a la protección de datos personales del nasciturus–, que se podrá dar siempre que no afecte a la intimidad de la madre.

El supuesto de los fallecidos es también complejo, a juicio de importantes juristas, basado en leyes vigentes, tienen derecho a la protección de datos personales tanto las personas vivas como los fallecidos. De esta forma, el derecho al honor, a la intimidad y a la imagen no se perderían con la muerte, ni tampoco la obligación del secreto médico. No se puede revelar información íntima de un fallecido, ni atentar contra su honor, ni utilizar su imagen porque existen derechos vinculados a la dignidad de una persona que no se extinguen con la muerte.
Además, la legislación relativa a la historia clínica obliga a conservar la historia clínica también de personas fallecidas. Estos historiales clínicos de las personas fallecidas deben ser adecuadamente custodiados.

b) El responsable de las historias clínicas y el encargado del tratamiento
La determinación de quién es el responsable del fichero de historias clínicas o de datos sanitarios es de gran importancia porque será éste el obligado a declarar los ficheros, será ante él ante quien se ejerciten los derechos de acceso, rectificación y cancelación y es también éste quien va a responder ante la posible infracción que se cometa en este ámbito. La LOPD señala que el Responsable del fichero será la persona física o jurídica, de naturaleza pública o privada, u órgano administrativo, que decida sobre la finalidad, contenido y uso del tratamiento.

La responsabilidad del fichero de historias clínicas, que corresponde a la dirección del centro sanitario, no tiene que hacer olvidar que la cumplimentación de la historia clínica, en los aspectos relacionados con la asistencia directa al paciente, será responsabilidad de los profesionales que intervengan en ella, que tienen el deber de custodiar adecuadamente las historias clínicas que manejen así como cooperar en la creación y mantenimiento de una documentación clínica ordenada y secuencial del proceso asistencial de los pacientes. En todo caso, cuando se pierden historias clínicas o aparecen abandonadas por la calle la responsabilidad corresponde a la dirección del centro sanitario –habitualmente al gerente–, aunque haya sido un empleado del centro el que haya actuado indebidamente o haya incumplido una medida de seguridad.

Hay que señalar que la LOPD establece la figura del encargado de tratamiento, al permitir el acceso a los datos por cuenta de terceros sin consentimiento del interesado «cuando dicho acceso sea necesario para la prestación de un servicio al responsable del tratamiento». En todo caso, hace falta un contrato por escrito o por cualquier otra forma que permita acreditar su celebración por el que el tercero, que se convierte en encargado del tratamiento, se comprometa a tratar los datos conforme a las instrucciones del responsable del fichero, a no destinar los datos para una finalidad distinta a las que figuren en el contrato, a no comunicar los datos a terceros ni siquiera para su conservación, a implantar las medidas de seguridad y, finalmente, a destruir o devolver los datos al responsable del fichero una vez cumplida la prestación contractual.
c) Finalidad y calidad de la historia clínica. La historia clínica como derecho del paciente. La centralización de las historias clínicas y su conservación.

El primer principio es el principio de calidad de los datos, desarrollado en la LOPD. Este principio exige que la información personal que se recoja sea adecuada, pertinente y no excesiva de acuerdo con una finalidad legítima; que la recogida de los datos no se produzca de manera fraudulenta o ilícita; que durante la vida del fichero, los datos se mantengan exactos, se almacenen de manera que se permita el ejercicio del derecho de acceso y sean tratados para la finalidad para la cual fueron recabados; por último, que los datos se cancelen cuando hayan dejado de ser necesarios o pertinentes para la finalidad para la que han sido recabados. El principio de calidad también protege la confidencialidad de la información clínica, evitando que se traten datos excesivos en relación con una finalidad concreta.

Pues bien, la historia clínica tiene como fin principal facilitar la asistencia sanitaria. Igualmente se señala que la historia clínica es un instrumento destinado a garantizar una asistencia adecuada al paciente. Queda claro que la historia clínica se redacta y se conserva para facilitar la asistencia sanitaria y no para otras finalidades. No obstante, la LOPD señala que si bien los datos de carácter personal no podrán usarse para finalidades incompatibles con aquellas para las que los datos hubieran sido recogidos, «no se considerará incompatible el tratamiento posterior de éstos con fines históricos, estadísticos o científicos». Se considera uso legítimo de la historia clínica el acceso con fines epidemiológicos, de salud pública, de investigación o docencia, si bien se exige como regla general la separación de los datos personales de los de carácter clínico asistencial, de manera que quede asegurado el anonimato del paciente.

La documentación administrativa como documentos contables, datos económicos, hojas de admisión u hojas de cita tampoco deben constar en la historia clínica no sólo porque no reflejan una información sobre el estado de salud del paciente, sino también porque facilita el acceso a la historia por parte de personal ajeno a las profesiones sanitarias.
Es importante resaltar que la Ley 41/2002 incluye además un deber nuevo de tratamiento de datos por parte del facultativo. Así señala que «la historia clínica incorporará la información que se considere trascendental para el conocimiento veraz y actualizado del estado de salud del paciente. Todo paciente tiene derecho a que quede constancia, por escrito o en soporte técnico más adecuado, de la información obtenida en todos sus procesos asistenciales. No hay opción, hay un deber de todo profesional sanitario de hacer historia clínica. 
Por último, la Ley 41/2002 define cuándo la documentación clínica ha dejado de ser necesaria o pertinente y es posible su cancelación. Los centros sanitarios están obligados a conservar la documentación clínica en condiciones que garanticen su correcto mantenimiento y seguridad, aunque no necesariamente en su soporte original, «durante el tiempo adecuado a cada caso y, como mínimo, cinco años contados desde la fecha del alta de cada proceso asistencial». En general, el principio de calidad implica el expurgo y la destrucción de aquellos documentos e informaciones que, formando parte de la historia clínica, ya no son necesarios. 
d) La información y el consentimiento para el tratamiento de datos de salud.

El principio de información en la recogida de datos personales obliga a informar a los interesados a los que se les solicita datos, de «manera expresa, precisa e inequívoca », de la existencia de un fichero, de la finalidad, de los destinatarios de la información, del carácter obligatorio o facultativo de la respuesta, de las consecuencias de la obtención de los datos y de la negativa a suministrarlos, de la posibilidad de ejercitar los derechos de acceso, rectificación, cancelación y oposición y de la identidad y dirección del responsable del tratamiento . 
La información en la recogida de datos se hace como regla general por escrito a través de una leyenda informativa en el mismo soporte en el que se recogen los datos ya que es la mejor forma de garantizar la información expresa, precisa e inequívoca y de asegurar la prueba. Lógicamente, si se van a utilizar los datos para una finalidad distinta hay que volver a informar.
Así, mientras que en la sanidad pública es posible la comunicación de datos entre distintos centros sanitarios públicos, en el ámbito de la sanidad privada tanto el profesional cómo el centro sanitario privado sólo pueden llevar a cabo un tratamiento de datos de salud de las personas que acudan a vayan a ser tratadas en el mismo. No es legítima la cesión de datos entre centros sanitarios privados si no existe consentimiento del interesado. No hay que olvidar tampoco que la LOPD señala que no será preciso el consentimiento cuando «la cesión de datos de carácter personal relativos a la salud sea necesaria para solucionar una urgencia .
e) La seguridad como garantía de la integridad y de la confidencialidad de la historia clínica. El deber de secreto.

Otro principio de protección de datos es el principio de seguridad de los datos. La seguridad de la información es una garantía de la integridad, de la disponibilidad y de la confidencialidad de la información de salud. La integridad de las historias clínicas es muy importante ya que una pérdida o destrucción de historias clínicas o una vulnerabilidad que afecte a su disponibilidad perjudica gravemente la atención sanitaria y, en definitiva, la vida de las personas.

La seguridad es una garantía de la confidencialidad de la historia clínica, es decir, de que sólo acceden a la información de salud las personas autorizadas y de que no se producen accesos por parte de terceras personas no autorizadas. De hecho, una de las principales medidas para preservar nuestra intimidad y privacidad en el ámbito sanitario es limitar el número de personas que pueden acceder a la historia clínica, estableciendo las adecuadas medidas de seguridad que eviten los accesos no autorizados.
 La LOPD establece que el «responsable del fichero, o en su caso, el encargado del tratamiento, debe adoptar medidas tanto técnicas como organizativas necesarias que garanticen la seguridad de los datos y eviten su alteración, pérdida, tratamiento o acceso no autorizado habida cuenta del estado de la tecnología, la naturaleza de los datos almacenados y los riesgos a que están expuestos.
Entre estas medidas de seguridad debemos destacar el establecimiento de un registro de accesos –que velan por la confidencialidad de las historias clínicas–, las copias de respaldo y seguridad –que vela por la integridad de las mismas, el cifrado de las comunicaciones, Hay que destacar que el Reglamento de desarrollo de la LOPD incorpora un conjunto de medidas de seguridad para los ficheros o tratamientos no automatizados, entre los que se encuentran los ficheros de historias clínicas en papel.
Hay que señalar que el mantenimiento de las historias clínicas a través de un sistema informático garantiza mejor la conservación y la confidencialidad de la información –porque permite la implantación de medidas de seguridad– que el mantenimiento en papel de los múltiples documentos que conforman las historias clínicas. Los sistemas informáticos permiten más fácilmente la adopción de medidas como el control y restricción de acceso a los datos de los pacientes exclusivamente a los profesionales sanitarios que deben realizar el proceso asistencial y admiten la implantación de otras medidas de seguridad como el cifrado, la trazabilidad, la copia de respaldo y otras muchas medidas de seguridad que no pueden implantarse en la conservación en papel.

Hay un aspecto importante de la seguridad de las historias clínicas, que es el que hace referencia a la gestión de la historia clínica mientras que esté viva y su almacenamiento a partir de la fecha de alta de cada proceso asistencial. Mientras que la historia clínica esté viva –se entiende que está viva cuando debe conservarse para la debida asistencia al paciente y como mínimo cinco años–, ésta debe mantenerse unida a los datos personales del paciente porque ésta es la mejor forma de evitar errores. En cambio, cuando las historias clínicas se convierten en pasivas deben archivarse como regla general separando los datos identificativos de los documentos clínicos, como medida de seguridad, sin perjuicio de la investigación genética, científica, epidemiológica y docente.

Otro principio fundamental es el deber de secreto, algo consustancial a la profesión sanitaria y que se remonta al Juramento Hipocrático, por el cual el médico se comprometía a mantener silencio sobre todo lo que viese u oyese en el curso del tratamiento o, incluso, fuera del mismo, referente a la vida de los hombres, que en ningún caso debería ser divulgado, considerando la discreción como un deber. Este deber de secreto individual se transforma en un secreto compartido cuando son un grupo de personas las que llevan a cabo la asistencia del paciente. Este deber no afecta únicamente al profesional sanitario sino también al profesional no sanitario, hablándose en este caso de la existencia de un secreto derivado.
Lógicamente, el deber de secreto tiene unos límites como es la obligación de revelar información genética a familiares cuando exista un riesgo evidente para su salud o la obligación de comunicar ciertas enfermedades, como es el caso de la infección por VIH. El límite al deber de secreto y, por tanto, al derecho a la intimidad del enfermo de sida se hace más patente para proteger el derecho a la vida y a la salud de la persona con la que conviva. Normalmente el paciente no se niega a comunicar su enfermedad a la otra persona pero si se produce esta negativa, el médico debe tratar de persuadirle y si no lo consigue, informar él mismo a la pareja del enfermo.
La legislación de protección de datos también recoge el deber de secreto profesional. La LOPD señala que el responsable del fichero y quienes intervengan en cualquier fase del tratamiento de los datos están obligados al secreto profesional respecto de los mismos y al deber de guardarlos. Lógicamente, estas obligaciones no son meramente teóricas sino que su omisión es una infracción muy grave. En general, si se produce un acceso no autorizado a la historia clínica informatizada no estaríamos hablando de la omisión del deber de secreto sino del incumplimiento de una medida de seguridad.

La regulación del derecho de acceso a la historia clínica se encuentra muy desarrollada en la Ley 41/2002. Así, se reconoce el derecho de acceso a la historia clínica por parte del paciente y sus límites, al tiempo que se aborda también los posibles accesos por parte de terceras personas. Esta Ley afirma de manera taxativa el derecho de acceso a la historia clínica, del que es titular el paciente, tratando de poner fin a las denegaciones de este derecho,hay que dejar de debatir de quién es la historia clínica. Posiblemente la propiedad de la misma le corresponda al centro, el profesional sanitario mantiene sus derechos de propiedad intelectual, teniendo el paciente derecho de acceso a la documentación clínica y a obtener una copia de los datos que figuren en ella.

El derecho de acceso del paciente a la documentación de la historia clínica no es un derecho absoluto sino que tiene como límite el derecho a la intimidad y a la confidencialidad tanto de los profesionales sanitarios como de terceras personas que han incluido información en interés terapéutico del paciente.

Finalmente, aunque el paciente sea el titular del derecho a la información asistencial y del derecho de acceso a la historia clínica, estos derechos pueden limitarse por la existencia acreditada de un estado de necesidad terapéutica. Se entiende por estado de necesidad terapéutica la facultad del médico para actuar profesionalmente sin informar antes al paciente, cuando por razones objetivas el conocimiento de su propia situación pueda perjudicar su salud de manera grave. En este caso, el médico debe dejar constancia razonada de las circunstancias en la historia clínica y comunicará su decisión a las personas vinculadas al paciente por razones familiares o de hecho.

Analizado ya el derecho de acceso a la historia clínica, nos quedaría por analizar el derecho de rectificación y cancelación. La LOPD señala que cuando una persona tenga constancia de que los datos suyos que están en un fichero son inexactos, incompletos, inadecuados, excesivos o hayan dejado de ser necesarios, puede solicitar al responsable su rectificación o cancelación. 
III. El acceso a la historia clínica por personas distintas al interesado. La cesión de la historia clínica.

a) El acceso a la historia clínica por parte de familiares y terceras personas.

El acceso a la historia clínica por parte de terceras personas distintas al interesado tiene que partir del reconocimiento del derecho a la intimidad y a la protección de los datos de salud de los pacientes, lo que impide su conocimiento por los demás. El consentimiento del interesado para la cesión de datos es una garantía esencial de la intimidad y de la confidencialidad de esa información personal. 
Un caso específico es el acceso a la historia clínica por parte de personas allegadas. Así, en relación con la información asistencial, también serán informadas las personas vinculadas a él, por razones familiares o de hecho, «en la medida que el paciente lo permita de manera expresa o tácita». Cuando el paciente, según el criterio del médico que le asiste, carezca de capacidad para entender la información a causa de su estado físico o psíquico, la información se pondrá en conocimiento de las personas vinculadas a él por razones familiares o de hecho. Es decir, para que estas personas vinculadas al paciente conozcan esta información asistencial es necesario que éste lo autorice, de manera expresa o tácita, o que carezca ya de capacidad.
b) El acceso a la historia clínica por los profesionales sanitarios, por el personal de administración y gestión y por el personal de inspección.

Los profesionales sanitarios deben también tener acceso a la historia clínica. Este no sería un supuesto de cesión de datos sino de acceso dentro del marco del responsable del fichero que debe estar previsto en el propio documento de seguridad. Hablamos de personas autorizadas para tratar los datos bajo la autoridad directa del responsable.
Como hemos señalado anteriormente, la historia clínica es un instrumento destinado fundamentalmente a garantizar una adecuada asistencia al paciente. Por este motivo, los profesionales sanitarios del centro que realizan el diagnóstico o el tratamiento del paciente tienen acceso a la historia clínica de éste como instrumento fundamental para su adecuada asistencia.

Cada centro «establecerá los métodos que posibiliten en todo momento el acceso a la historia clínica de cada paciente por los profesionales que le asisten». Por ello, es fundamental que en los sistemas de historia clínica electrónica no se prevea un acceso general de todos los facultativos a todas las historias clínicas sino sólo a las de aquellos pacientes a los que se les presta asistencia.

Otro paso importante es que el profesional sanitario no acceda siempre a toda la información clínica del paciente, excluyéndose aquella que no le interese. Así, no es indispensable que un traumatólogo que atiende al paciente acceda siempre a información de psiquiatría o de ginecología. Se habla así de la necesidad de unos sobres diferenciados dentro de la historia clínica electrónica como garantía de la confidencialidad.

La finalidad de la historia clínica no es sólo el diagnóstico, la asistencia sanitaria o los tratamientos médicos sino también la gestión de los servicios sanitarios. El personal de administración y gestión de los centros sanitarios sólo puede acceder a los datos de la historia clínica relacionados con sus propias funciones –como por ejemplo, la cita previa, la admisión del paciente o las funciones contables y presupuestarias–, no estando legitimados para un acceso total a la historia clínica.

La historia clínica electrónica facilitará el establecimiento de distintos niveles de acceso a la historia clínica. En cambio, esto no parece de tan fácil aplicación a las historias clínicas en papel.
c) La cesión de la historia clínica para fines epidemiológicos, de salud pública y de investigación. La cesión de la historia clínica a la Administración sanitaria, a las compañías aseguradoras, a los órganos judiciales y a las Fuerzas y Cuerpos de Seguridad del Estado.

Si bien el fin principal de la historia clínica es la asistencia al paciente, hay otros fines compatibles como son los fines epidemiológicos, de salud pública o de investigación y de docencia. En este caso, el conflicto se produce entre el derecho a la intimidad del paciente, y el derecho a la salud entendido en su acepción comunitaria de bien colectivo. 
En ocasiones, es necesario limitar la intimidad de la personas para permitir una actividad investigadora en beneficio de la comunidad. Esta precisión tiene especial importancia para la investigación y la actividad epidemiológica con datos de carácter personal donde es casi imposible obtener el consentimiento para el tratamiento de cada una de las personas y donde una obligación absoluta de disociación genera quejas en la comunidad científica al afectar a las investigaciones. En este punto es especialmente importante el principio de calidad y proporcionalidad en el tratamiento de datos personales. Esto quiere decir que sólo debe tratarse una historia clínica con datos personales para fines epidemiológicos o de investigación si sólo de esta forma se puede desarrollar esta actividad.

Otro supuesto interesante es la comunicación de datos de centros sanitarios públicos y privados entre sí y a la Administración Sanitaria sin consentimiento del interesado. En ocasiones la Administración Sanitaria establece contratos de gestión del servicio con centros sanitarios privados que se convierten así en centros de referencia y tienen asignado un cupo de población específico. El tratamiento de los datos de salud por parte de estos centros se encuentra justificado en virtud de la LOPD. La comunicación de datos de historias clínicas entre la Administración Sanitaria y los centros sanitarios privados dispone en ocasiones de una adecuada cobertura legal. La cesión de la historia clínica de un paciente a un centro privado concertado en el que vaya a practicarse una intervención o donde vaya a continuar la asistencia sanitaria requeriría de una habilitación legal o del consentimiento expreso del afectado, sin perjuicio de que el posterior tratamiento se encuentre autorizado por la LOPD. El centro sanitario privado no es un mero encargado de tratamiento sino que es un auténtico responsable del fichero que tiene la obligación de conservar la historia clínica. 
Por último, hay que señalar que la cesión de información clínica de un paciente desde un centro sanitario privado a otro centro donde va a ser atendido no puede justificarse en virtud de la LOPD.

Un problema específico es la comunicación de datos de salud de los centros médicos a las compañías aseguradoras para la cobertura de los actos médicos. Nos referimos tanto a las compañías aseguradoras con las que se contrata la asistencia sanitaria –que van a abonar esta asistencia– como a las entidades aseguradoras con las que se contrata un seguro de responsabilidad civil y patrimonial y que necesitan valorar los daños.

Como señala la Agencia Española de Protección de Datos, «la Ley impone a la entidad aseguradora la obligación de  satisfacer el gasto de asistencia sanitaria efectuado como consecuencia de la enfermedad del asegurado, lo que exigirá conocer cuál será éste, dado que la asistencia se realizará generalmente por terceros ajenos a la propia entidad aseguradora, y en consecuencia esta obligación parecería incluir un indicio de la necesidad de comunicación a la aseguradora de los datos necesarios para conocer la actividad asistencial realizada». En todo caso, la comunicación remitida a la compañía de seguros debe respetar el principio de calidad, esto es, debe limitarse a los datos adecuados y pertinentes para la prueba y facturación del gasto sanitario.
También puede considerarse que existe un consentimiento expreso. Cuando alguien contrata un seguro de salud está asumiendo que la asistencia sanitaria realizada en virtud de ese contrato se comunique a la compañía con la que está contratando. Cuando un paciente acude a un centro sanitario y entrega la tarjeta del seguro de asistencia sanitaria, está consintiendo expresamente con la cesión a la entidad de la que se facilita la tarjeta.

En todo caso, es aconsejable reforzar el consentimiento expreso para la cesión de datos en el momento de contratar la póliza –que debería contener el consentimiento para la comunicación de datos entre la compañía aseguradora y los centros sanitarios a los que pudiera acudir el asegurado– o en el momento del acto médico, así como el cumplimiento del principio de información de la LOPD, incluyendo, por ejemplo, una cláusula informativa en el resguardo firmado por el asegurado al proceder a utilizar la tarjeta para cubrir la consulta. 

La cesión de la historia clínica a los órganos judiciales está vinculada a otro derecho, el de tutela judicial efectiva que es también un derecho fundamental recogido en la Constitución y que está al mismo nivel que el derecho a la intimidad y el derecho a la protección de datos personales. De hecho, el propio conocimiento de los Tribunales es la garantía de todos los derechos e intereses legítimos. La cesión de la historia clínica por parte de los órganos judiciales no plantea ningún inconveniente cuando se cuenta con la autorización del paciente. En el caso de que éste no la dé, el médico ha invocado en ocasiones el secreto profesional. Este conflicto de derechos debe ser resuelto por el juez, no por el médico. 
Eso no obsta para que el acceso a los datos y documentos de la historia clínica queda limitado «estrictamente a los fines específicos de cada caso».Por ello, los jueces deben limitar su petición de acceso a la historia clínica a los datos imprescindibles y los médicos tienen que aplicar el principio de calidad, dando la información que consideren necesaria en cada caso, y pidiendo aclaraciones, si es menester, a los propios órganos judiciales.

IV. La historia clínica del menor.

a) Derecho del menor a la intimidad y a la confidencialidad de sus datos sanitarios, y el derecho de los padres a la información y al acceso a la historia clínica de sus hijos. 

Al igual que ha ocurrido con los pacientes en general, de manera progresiva ha avanzado la posición que pretende otorgar al menor una cierta autonomía y participación en la toma de decisiones sanitarias. En general, distintos estudios sobre el desarrollo de la capacidad psicológica y moral de los menores consideran que a partir de los doce años éste se ha desarrollado de modo suficiente como para poder participar progresivamente en las decisiones que afecten a su salud. La normativa sanitaria de los últimos años se apoya en esta posición científica. El derecho a la protección de datos personales es, como hemos señalado antes, un derecho personalísimo por lo que por regla general debe poder ser ejercido por los menores. Podrá actuar el representante legal cuando “el afectado se encuentre en situación de incapacidad o de minoría de edad que le imposibilite el ejercicio personal de los mismos ». En el ámbito de la protección de datos personales se ha interpretado tradicionalmente que los mayores de catorce años disponen de condiciones de madurez para dar su consentimiento para el tratamiento de sus datos personales y para ejercitar los derechos.
De todas formas  no parecen trasladables directamente al ámbito sanitario estos criterios sobre la capacidad del menor de edad de ejercer sus derechos en general, y de ejercitar su derecho de acceso a sus datos personales en particular, especialmente cuando el acceso a una información clínica puede suponerles un daño psicológico.
Por tanto, la regla general es que sólo debe darse información asistencial al paciente o a la persona que éste autorice. La Ley 41/2002 ha abordado de manera específica la problemática que se presenta cuando las personas tienen sus capacidades disminuidas o aún no desarrolladas, como es el caso de los menores. Así, aún en el supuesto de incapacidad, el paciente será informado «de modo adecuado a sus posibilidades de comprensión, cumpliendo con el deber de informar también a su representante legal»

El problema que se plantea es la compatibilidad entre el derecho a la intimidad, a la confidencialidad y a la protección de datos personales del menor y el derecho a la información de los padres que, al ejercer la patria potestad, quieren acceder y conocer la historia clínica de sus hijos. Como criterio general, es el propio paciente él que tiene el derecho de acceso a la documentación de la historia clínica y a obtener copia de los datos que figuran en ella. No obstante, el derecho de acceso a la historia clínica y a datos sanitarios por parte del menor de edad depende de su mayor o menor autonomía como paciente a la hora de dar su consentimiento para determinados tratamientos médicos. Es decir, el derecho a la información sanitaria y al acceso a datos sanitarios de los menores tiene que ser proporcional a su facultad para prestar el consentimiento o para ser escuchado. 
b) Los casos difíciles: propuestas para la resolución del conflicto.

No parece que haya inconveniente en atender a pacientes entre doce y dieciséis años que acuden solos a la consulta. El problema es si el menor de dieciséis años acude al médico sin consentimiento y sin conocimiento de los padres para donaciones de sangre, tratamiento de enfermedades venéreas; especialmente si acude por enfermedades de transmisión sexual o de enfermedades psiquiátricas. Como criterio general, parece que inicialmente se impone la obligación del profesional sanitario de informar a los padres de los menores de dieciséis años, pudiendo tener este supuesto más excepciones en el caso de mayores de dieciséis años.

Como regla general, los padres no deben tener acceso a la historia clínica de sus hijos mayores de dieciséis años, si éstos se oponen, cuando no estemos ante un tema importante para su salud. En cambio, cuando la conducta del menor pueda suponer un riesgo –no hace falta que sea grave, basta con que sea leve– para la salud del menor, debe informarse a los padres. La patria potestad se debe ejercer en beneficio del menor y a favor del desarrollo de su personalidad. 
Por tanto, la confidencialidad del adolescente mayor de dieciséis años se debilita si hay una amenaza grave para su salud o para su vida. Este es el caso de la adicción a las drogas o al alcohol.  En muchos casos, los pacientes adolescentes deben ser animados a informar ellos mismos a sus padres de los asuntos que éstos deban conocer.
PRINCIPALES OBLIGACIONES DE LOS CENTROS Y SERVICIOS SANITARIOS EN MATERIA DE PROTECCIÓN DE DATOS
1 Creación y actualización de ficheros que van a contener datos de carácter personal
1.1 Identificar e inventariar los ficheros

La primera tarea a realizar para la declaración de ficheros que contengan datos de carácter personal de cualquier centro o servicio sanitario es la identificación (descubrir qué tratamientos de datos se están realizando y en qué ficheros se almacena la información) e inventariado (enumeración detallada) de los mismos.
Es también preciso declarar los ficheros manuales estructurados (albergados en archivadores, armarios, salas de archivo, etc.) cuando éstos permitan acceder con facilidad a la información de una persona. Estos ficheros pueden coincidir en cuanto a finalidad y datos que contienen con otro fichero informatizado. Deberán considerarse como ficheros independientes siempre que el fichero manual sea susceptible de ser objeto de tratamiento diferente del fichero informatizado, es decir, pueda ser utilizado para conseguir una determinada finalidad.

Cuando el conjunto de datos utilizados para una determinada finalidad se encuentre recogido en un fichero informatizado y en un fichero manual estructurado, siendo objeto de tratamiento ambos, al objeto de simplificar su regularización podrá crearse un único fichero, indicando la naturaleza mixta del tratamiento de los datos, pudiendo realizarse una única inscripción en el Registro de Ficheros de Datos Personales.

1.2 Inscripción en el Registro de Ficheros de Datos Personales

Una vez inventariados los ficheros que deben ser declarados, el siguiente paso a seguir es rellenar los impresos para la notificación a la Agencia de Protección de Datos, para la inscripción de los mismos en el Registro de Ficheros de Datos Personales (Formulario NOTA).

Se remitirá una comunicación a la Agencia de Protección de Datos a efectos de la inscripción de los correspondientes ficheros en el Registro de Ficheros de Datos Personales.

Tras la comunicación, la Agencia de Protección de Datos inscribirá los ficheros en el Registro de Ficheros de Datos Personales y notificará por escrito dicha inscripción al responsable, dictando al efecto la correspondiente Resolución de inscripción y asignando al fichero o tratamiento un número de registro.

2 Recogida y tratamiento adecuado de los datos personales
El tratamiento de los datos de carácter personal debe cumplir la normativa en materia de protección de datos en todas sus fases, desde la recogida de información, hasta su archivo y mantenimiento. En particular, hay que cuidar especialmente la fase de la recogida de la información.

2.1 Recogida de la información

• Los datos que se recojan serán los adecuados, pertinentes y no excesivos para la finalidad que se pretende. Los datos han de almacenarse de modo que se pueda ejercer sobre ellos el derecho de acceso, sin que sea posible objetar el ejercicio del mismo por no ser posible acceder a ellos.
• Deberá recabarse el consentimiento del titular de los datos para recogerlos y tratarlos. La solicitud del consentimiento deberá ir referida a un tratamiento o serie de tratamientos concretos, con delimitación de la finalidad para los que se recaba
Cuando se solicite el consentimiento del afectado para la cesión de sus datos, éste deberá ser informado de forma que conozca inequívocamente la finalidad a la que se destinarán los datos respecto de cuya comunicación se solicita el consentimiento y el tipo de actividad desarrollada por el cesionario. En caso contrario, el consentimiento será nulo.

Corresponderá al responsable del tratamiento la prueba de la existencia del consentimiento del afectado por cualquier medio de prueba admisible en derecho.
• En cualquier caso, siempre es obligatorio que el centro o institución responsable del tratamiento de los datos informe a los interesados en el momento de la recogida de los mismos sobre sus derechos relativos a sus propios datos personales. En particular, en todos los impresos o formularios de recogida de datos, con independencia del soporte de los mismos, debe incluirse información relativa a los derechos que asisten a los ciudadanos y dónde y cómo ejercerlos.

La legislación actual impone al responsable del fichero o tratamiento la carga de la prueba de que ha cumplido con su deber de información, por lo que lo razonable es siempre tener constancia documental de ello al objeto de poder acreditar dicho cumplimiento. El responsable del fichero o tratamiento deberá conservar el soporte en el que conste el cumplimiento del deber de informar.
2.2 Mantenimiento y actualización de los datos

Los datos de las personas deben estar permanentemente actualizados, ser exactos y responder con veracidad a la situación actual del afectado o interesado. Si resultaran ser inexactos, en todo o en parte, o incompletos, serán cancelados y sustituidos de oficio por los correspondientes datos rectificados o completados. 

Igualmente, serán cancelados los datos cuando hayan dejado de ser necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o registrados. Por ejemplo, en esta categoría podrían considerarse incluidos los procesos de “expurgo” de historias clínicas.
2.3. Facilitar a los ciudadanos el ejercicio de los derechos sobre sus datos
Cada paciente, empleado, colaborador, responsable de una empresa, y en general todos los ciudadanos, tienen el derecho de acceder, rectificar y cancelar los datos personales propios que obren en poder de un centro o institución prestadora de servicios sanitarios. 

El centro o institución tiene la obligación legal de facilitarles el ejercicio de tales derechos. En particular, es recomendable que el sitio Web de la empresa responsable del centro o institución publique formularios e instrucciones para el ejercicio de estos derechos por parte de los ciudadanos.
No es conforme a la Ley que el responsable del fichero o tratamiento establezca como forma para que el interesado pueda ejercitar su derecho la utilización de medios que impliquen un coste adicional para el interesado.

2.4. Elaboración e implantación de medidas de seguridad. El documento de seguridad
2.4.1 Medidas de seguridad

Con carácter general, el centro o institución responsable del fichero habrá de implantar medidas de seguridad adecuadas al grado de protección de cada uno de los ficheros con datos de carácter personal de que disponga, incluyendo:

• La designación de un responsable de seguridad, al que debe dotarse de autoridad suficiente.

• La asignación de medios materiales (personal, presupuesto, equipos informáticos, etc.).

• Definir una política de seguridad incluyendo obligaciones y recomendaciones para el personal del centro o institución.

• La concienciación de los usuarios, mediante notificaciones internas, sesiones de difusión o formación sobre protección de datos personales y sobre la política de seguridad adoptada por el centro u otros medios.

2.4.2 Documento de seguridad

En particular, el centro o institución habrá de elaborar un documento de seguridad cuyo cumplimiento será obligatorio para todo el personal que tenga acceso a datos personales y a las aplicaciones informáticas y sistemas de información correspondientes, y que debe incluir, como mínimo: Ámbito de la aplicación, Medidas de seguridad, Funciones y obligaciones del personal, Estructura de los ficheros, incluyendo una descripción del sistema de información, Procedimiento de notificación de incidencias, Procedimiento de realización de copias de respaldo.

Este contenido mínimo puede verse ampliado en relación con el grado de “sensibilidad” de la información personal contenida en cada fichero. De este modo, la legislación establece tres niveles de seguridad: Básico, Medio y Alto, dependiendo del tipo de información que contengan. Cada uno de estos niveles se corresponde con la exigencia de determinadas medidas de seguridad que debe cumplir el responsable del fichero. Dichas medidas habrán de estar reflejadas en el documento de seguridad.

2.4.2 Auditoría de Seguridad
Conforme está establecido reglamentariamente, los ficheros con niveles de seguridad medio o alto han de someterse a una auditoría, interna o externa, al menos, cada dos años.

Las auditorías se realizarán tanto respecto a los sistemas de información en sí como a las instalaciones de tratamiento de datos de carácter personal y en ellas se deberá verificar el cumplimiento de las medidas de seguridad establecidas reglamentariamente.

La auditoría tendrá que concluir con un informe que deberá dictaminar sobre la adecuación a las medidas y controles, identificar las deficiencias y proponer las medidas correctoras o complementarias necesarias. 

2.5. Garantizar la protección de datos personales en los contratos con terceros

En ocasiones, los centros o instituciones públicas prestadoras de servicios sanitarios contratan o acuerdan mediante convenio con terceros la prestación de determinados servicios que requieren el tratamiento, por parte de aquéllos, de datos personales de empleados, usuarios de los servicios, pacientes ingresados, familiares u otros ciudadanos.

Es obligación del responsable del fichero garantizar que los contratos firmados a estos efectos recogen las garantías precisas sobre el tratamiento de datos de carácter personal recogidos en sus ficheros, incluyendo dichos contratos o convenios el clausulado exigido por la LOPD. Los contratos o convenios deberán constar siempre por escrito o en cualquier otra forma que permita acreditar su celebración y contenido.

Cuando el responsable del tratamiento contrate la prestación de un servicio que comporte un tratamiento de datos personales deberá velar porque el encargado del tratamiento reúna las garantías para el cumplimiento de lo dispuesto reglamentariamente. 

Se permite la subcontratación del tratamiento por parte del encargado del tratamiento a un tercero, siempre que se que hubiera obtenido del responsable del fichero o tratamiento autorización para ello. En este caso, la subcontratación se efectuará siempre en nombre y por cuenta del responsable del tratamiento.

